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2010

2010 2015 (Stuxnet)

IT
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2016
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上游：基礎資源與技術支持層

工業防火墻

下游：實施與用戶需求層

芯片╱通用
硬件供應商

工業操作系統供應商

通用網絡設備供應商

威脅情報與
安全研究機構

安全產品供應商

中游：核心技術、產品與服務層

工業網絡安全
審計系統

工業安全趨勢
感知平台

工業入侵檢測

工業網絡主機
安全防護

其他硬件

專業安全服務供應商

工業網絡安全
風險評估

安全諮詢與規劃

應急響應服務

託管安全服務

能源行業

冶金行業

應急與環保產業

軌道交通行業

關鍵信息基礎
設施領域用戶

智能製造產業

實施方

2020 41

2024 96 2020 2024 24.2%

2029 294 2024 2029

25.0%

2020 18 2024

44 2020 2024 24.7% 2029

117 2024 2029 21.7%
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2020 4 2024 13

2020 2024 26.2%

2024 2029 30.7% 2029 50

2024 13 2029 50

2024 2029 30.3%

2020 2029
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12.0

5.4

1.6
1.6

2.2

2.1

2.9

2.8

15.1

6.5

2.3

19.0

7.9

3.1

1.3

23.5

9.5

4.0

1.5

4.0

3.2

1.3

29.4

11.7

5.0

1.5

4.2

5.0

2.0
1.8 2.2

0.4
0.4

0

10

5

15

20

25

30

24.2% 25.0%

24.7% 21.7%

26.2% 30.7%

27.9% 30.3%

18.5% 12.9%

19.3% 20.2%

24.5% 33.0%

0.5

1.3

0.40.5
0.6
0.6

0.6
1.0

1.0 0.7 0.8
0.8

0.6
0.8 0.6 0.7

1.0
0.8 1.0 1.1

1.5
0.9 1.0

1.2
1.0

2020年 2021年 2022年 2023年 2024年 2025年(預測） 2026年(預測） 2027年(預測） 2028年(預測） 2029年(預測）

複合年增長率

能源
智能製造
軌道交通
冶金
應急與環保
其他

總計單位：人民幣十億元

2020年至2024年
2024年至

2029年(預測）

• 

(Stuxnet)

WannaCry
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• 

CNVD 2021 2024 2024

• 

• 

• 

IT
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• 

5G

AI

• 

2.0

• 

AI 5G

5G
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IT/OT

• 

OT IT

7 24
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(1)

(2) (3)

IT

 

 

IT  

 

OT  



 

– 94 –

30.4%

2024 6.7%

2024

    

%

1 643.9 6.7%

2 A1 634.3 6.6%

3 B2 602.1 6.2%

4 C3 544.5 5.6%

5 D4 501.4 5.2%

• 

IT

IEC61850 Modbus

DNP3

1 A 2014

2 B 1996

3 C 2014
4 D 1995
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• 

7 24

• 

• 

OT
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• 

WAMS

DCS

AMI

RTU IT/OT

• 

SCADA RTU

DCS
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2020 18 2024 44 2020

2024 24.7% 2029 117 2024 2029

21.7% 2020 2024

10 24 2029 62 2024 2029

20.7% 2020 8

2024 19 2020 2024 25.6% 2029

54 2024 2029 22.9%

2020 2029
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11.7

5.1

6.2

1.8
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1.0 1.2

0.8 1.0

2.7

3.5

1.5

1.2

1.9

1.6

4.4

5.4

6.5

7.9

2.4
2.9

3.6

4.2

1.9 2.4 2.9 3.7
4.4

5.4

複合年增長率

電網

單位：人民幣十億元
總計

23.9%

2020年 2021年 2022年 2023年 2024年 2025年(預測） 2026年(預測） 2027年(預測） 2028年(預測） 2029年(預測）

20.7%

22.9%

21.7%

25.6%

24.7%

石油石化

2020年至2024年 2024年至2029年(預測）

• 

AI
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• AI

AI

(ABA) AI (APT)

• 

MSSP

• 
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2024 8.4%

2024

    

%

1 368.9 8.4%

2 C 317.4 7.3%

3 D 269.8 6.2%

• 
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• 

• 

2024

6.4%

2024

    

%

1 C 94.4 7.2%

2 85.1 6.4%

3 A 61.5 4.7%
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AI
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2020 172 2024

476 2020 2024 17.4% 2029

1,182 2024 2029 22.9%

2020 2029
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17.2
24.3

31.4
39.0

47.6

58.8

71.6
81.0

95.1

118.2

17.4% 22.9%

複合年增長率

能源數智化綜合
解決方案

單位：人民幣十億元

2020年 2021年 2022年 2023年 2024年 2025年
(預計）

2026年
(預計）

2027年
(預計）

2028年
(預計）

2029年
(預計）

2020年至2024年 2024年至2029年(預計）
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• 

2027 2030

+

AI AI

• 

AI
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AI

• 

AI
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AI
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